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Usercentrics Vertrag — Auftragsverarbeitungsvereinbarung

Vereinbarung zwischen dem
Vertragspartner

(im Folgenden ,Auftraggeber”)
und der

Usercentrics GmbH
Sendlinger Str. 7
80331 Miinchen

(im Folgenden , Auftragnehmer”)

Uiber die Verarbeitung von personenbezogenen Daten im Auftrag (,Vereinbarung").
1.  Gegenstand und Dauer des Auftrags

1.1.  Gegenstand des Auftrags

Gegenstand des Auftrags zur Datenverarbeitung ist die Durchfiihrung der in Anlage 3 beschriebenen
Aufgaben durch den Auftragnehmer entsprechend der Leistungsbeschreibung im Angebot
(,Hauptvertrag“).Der Auftragnehmer verarbeitet dabei personenbezogene Daten fiir den Auftraggeber im
Sinne von Art. 4 Nr. 2 und Art. 28 DSGVO auf Grundlage des Hauptvertrags. Definitionen im Hauptvertrag
gelten auch in dieser Vereinbarung. Definitionen in dieser Vereinbarung gelten nur fiir diese

Vereinbarung.

1.2. Dauer des Auftrags

Die Dauer dieser Vereinbarung (Laufzeit) entspricht der Laufzeit des Hauptvertrages.

2.  Konkretisierung des Auftragsinhalts

2.1. Umfang, Art und Zweck
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2.2.

2.3.

3.1.

3.2.

3.3.

3.4.

Umfang, Art und Zweck der Erhebung, Verarbeitung und / oder Nutzung personenbezogener Daten durch
den Auftragnehmer fiir den Auftraggeber ergeben sich aus dem Hauptvertrag sowie aus Anlage 3, wobei

Anlage 3 im Konfliktfall vorrangig ist.

Art der Daten

Gegenstand der Erhebung, Verarbeitung und / oder Nutzung personenbezogener Daten sind die in

Anlage 3 beschriebenen Daten.
Kreis der Betroffenen

Der Kreis der betroffenen Personen, die von der Verarbeitung ihrer personenbezogenen Daten im

Rahmen dieser Vereinbarung betroffen sind, sind in Anlage 3 definiert.
Weisungsbefugnis des Auftraggebers / Ort der Datenverarbeitung

Der Umgang mit den Daten erfolgt ausschliellich im Rahmen der getroffenen Vereinbarungen und nach
dokumentierten Weisungen des Auftraggebers (vgl. Art. 28 Abs. 3 lit. a DSGVO). Anlage 3, der
Hauptvertrag, diese Vereinbarung sowie ggf. die vom Auftraggeber vorgenommenen Einstellungen fiir
die Nutzung des Produkts des Auftragnehmers stellen die Weisungen des Auftraggebers dar. Der
Auftraggeber behélt sich im Rahmen der in dieser Vereinbarung getroffenen Auftragsbeschreibung ein
umfassendes Weisungsrecht lber Art, Umfang und Verfahren der Datenverarbeitung vor, das er durch
Einzelweisungen  konkretisieren kann. Anderungen des Verarbeitungsgegenstandes und
Verfahrensdnderungen sind gemeinsam abzustimmen und zu dokumentieren. Entstehende
Zusatzaufwande sind vom Auftraggeber auf Time- und Material-Basis zu vergiiten. Auskiinfte an Dritte
oder den Betroffenen darf der Auftragnehmer nur nach vorheriger schriftlicher Zustimmung durch den

Auftraggeber erteilen.

Mindliche Weisungen wird der Auftraggeber unverziiglich schriftlich oder per E-Mail (in Textform)
bestétigen. Der Auftragnehmer verwendet die Daten fiir keine anderen Zwecke und ist insbesondere
nicht berechtigt, sie an Dritte weiterzugeben. Hiervon ausgenommen sind Sicherheitskopien, soweit sie
zur Gewahrleistung einer ordnungsgeméaRen Datenverarbeitung erforderlich sind, sowie Daten, die im
Hinblick auf die Einhaltung gesetzlicher Verpflichtungen nach Unionsrecht oder dem Recht eines

EU-Mitgliedstaats, sowie zur Einhaltung von Aufbewahrungspflichten erforderlich sind.

Der Auftragnehmer hat den Auftraggeber unverziiglich entsprechend Art. 28 Abs. 3 Uabs. 2 DSGVO zu
informieren, wenn er der Meinung ist, eine Weisung verstéf3e gegen datenschutzrechtliche Vorschriften.
Der Auftragnehmer ist berechtigt, die Durchfiihrung der entsprechenden Weisung solange auszusetzen,

bis sie durch den Verantwortlichen beim Auftraggeber bestatigt oder gedandert wird.

Die Verarbeitung der Auftraggeberdaten durch den Auftragnehmer findet innerhalb der EU / des EWR
statt. Der Auftragnehmer ist verpflichtet, den Auftraggeber vor Aufnahme der Verarbeitung auf eine
gesetzliche Verpflichtung des Auftragnehmers hinzuweisen, die Verarbeitung der Auftraggeberdaten an
einem anderen Ort durchzufiihren, sofern eine solche Mitteilung nicht gesetzlich untersagt ist. Jede
Ubermittlung, einschlieRlich der Ubermittlung von Unterauftrégen, in ein Drittland auRerhalb des Gebiets

der EU / des EWR oder an eine internationale Organisation bedarf der vorherigen Einwilligung des
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Auftraggebers, wie unter Punkt 6.1.2 beschrieben, und darf nur erfolgen, wenn die besonderen
Voraussetzungen der Art. 44 ff. DSGVO (z.B. Angemessenheitsbeschluss der Kommission,

Standardvertragsklauseln und genehmigte Verhaltensregeln) erfillt sind.
4.  Vertraulichkeit

Der Auftragnehmer gewdhrleistet, dass es den mit der Verarbeitung von personenbezogenen Daten
befassten Mitarbeitern und anderen fiir den Auftragnehmer tétigen Personen untersagt ist, die
personenbezogenen Daten auflerhalb der Weisung zu verarbeiten. Ferner gewahrleistet der
Auftragnehmer, dass sich die zur Verarbeitung der personenbezogenen Daten befugten Personen zur
Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen Verschwiegenheitspflicht
unterliegen. Die Vertraulichkeits- / Verschwiegenheitspflicht besteht auch nach Beendigung des

Auftrages fort.
5.  Technisch-organisatorische MaBnahmen

5.1. Der Auftragnehmer wird in seinem Verantwortungsbereich die innerbetriebliche Organisation so
gestalten, dass sie den besonderen Anforderungen des Datenschutzes gerecht wird. Er wird
angemessene technische und organisatorische MalRnahmen zum Schutz der personenbezogenen Daten
des Auftraggebers treffen, die den Anforderungen des Art. 32 DSGVO geniigen. Insbesondere sind die
technischen und organisatorischen MalRnahmen dergestalt zu treffen, dass die Vertraulichkeit, Integritat,
Verfuigbarkeit und Belastbarkeit der Systeme und Dienste im Zusammenhang mit der Datenverarbeitung
auf Dauer sichergestellt sind. Diese technischen und organisatorischen MaRnahmen sind in Anlage 1
dieser Vereinbarung beschrieben. Dem Auftraggeber sind diese technischen und organisatorischen
Malnahmen bekannt und er tragt die Verantwortung dafiir, dass diese fiir die Risiken der zu

verarbeitenden Daten ein angemessenes Schutzniveau bieten.

5.2. Die technischen und organisatorischen MaRnahmen unterliegen dem technischen Fortschritt und der
Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative addaquate MaRnahmen
umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten Malnahmen nicht unterschritten

werden. Wesentliche Anderungen sind zu dokumentieren.
6.  Unterauftragsverhaltnisse

6.1. Die Einschaltung und/oder Anderung von Unterauftragnehmern durch den Auftragnehmer ist
grundsétzlich nur mit Zustimmung des Auftraggebers gestattet. Der Auftraggeber stimmt dem Einsatz

von Unterauftragnehmern wie folgt zu:

6.7.1. Der Auftraggeber stimmt dem Einsatz der in Anlage 2 dieser Vereinbarung aufgefiihrten

Unterauftragnehmer bereits jetzt zu.

6.17.2. Der Auftraggeber stimmt dem Einsatz bzw. der Anderung weiterer Unterauftragnehmer zu,
wenn der Auftragnehmer den Einsatz bzw. die Anderung dreiRig (30) Tage vor Beginn der
Datenverarbeitung schriftlich (E-Mail ausreichend) dem Auftraggeber mitteilt. Der
Auftraggeber kann dem Einsatz eines neuen Unterauftragnehmers bzw. der Anderung

widersprechen. Erfolgt kein Widerspruch innerhalb der Frist, gilt die Zustimmung zum Einsatz
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oder zur Anderung als gegeben. Der Auftraggeber nimmt zur Kenntnis, dass in bestimmten
Féllen die Leistung ohne den Einsatz eines bestimmten Unterauftragnehmers nicht mehr
erbracht werden kann. In diesen Féllen ist jede Partei zur Kiindigung ohne die Einhaltung einer
Frist berechtigt. Liegt ein wichtiger datenschutzrechtlicher Grund fiir den Widerspruch vor und
ist eine einvernehmliche Losungsfindung zwischen den Parteien nicht mdoglich, wird dem
Auftraggeber ein Sonderkiindigungsrecht eingerdumt. Der Auftraggeber hat seine Absicht zur
Kiindigung innerhalb von einer Woche nach Scheitern der einvernehmlichen Losung schriftlich
gegeniiber dem Auftragnehmer zu erkldren. Der Auftragnehmer kann innerhalb von zwei
Wochen nach Zugang der Absichtserklarung dem Widerspruch abhelfen. Wird dem
Widerspruch nicht abgeholfen, kann der Auftraggeber die Sonderkiindigung erklaren, die mit

Zugang wirksam wird.

6.2. Der Auftragnehmer hat die vertraglichen Vereinbarungen mit dem / den Unterauftragnehmer/n so zu
gestalten, dass sie dieselben Datenschutzpflichten wie in diesem Auftrag vereinbart enthalten, unter
Beriicksichtigung der Art und des Umfangs der Datenverarbeitung im Rahmen des Unterauftrags. Die

Verpflichtung des Unterauftragsverarbeiters muss schriftlich erfolgen bzw. im elektronischen Format.

6.3. Nicht als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen,
die der Auftragnehmer bei Dritten als Nebenleistung zur Unterstiitzung bei der Auftragsdurchfiihrung in
Anspruch nimmt. Dazu zahlen z.B. Telekommunikationsleistungen, Wartung und Benutzerservice,
Reinigungskrafte, Priifer oder die Entsorgung von Datentrdgern. Der Auftragnehmer ist jedoch
verpflichtet, zur Gewahrleistung des Schutzes und der Sicherheit der Daten des Auftraggebers auch bei
fremd vergebenen Nebenleistungen angemessene und gesetzeskonforme vertragliche Vereinbarungen

zu treffen sowie KontrollmafRnahmen zu ergreifen.
7.  Betroffenenrechte

7.1. Der Auftragnehmer unterstiitzt den Auftraggeber im Rahmen seiner Moglichkeiten bei der Erfiillung der

Anfragen und Anspriiche betroffener Personen nach Kapitel Ill der DSGVO.

7.2. Die durch den Auftragnehmer bereitgestellte Consent Management Platform (CMP) dient als
automatisiertes System dazu, eine Einwilligung der Nutzer des Auftraggebers ("Endnutzer") einzuholen
bzw. die fiir eine Datenverarbeitung auf Basis der berechtigten Interessen des Auftraggebers
erforderlichen MaBnahmen umzusetzen und zu dokumentieren. Im Rahmen der CMP kdnnen Endnutzer
dementsprechend das Recht auf Widerruf der Einwilligung sowie auf Widerspruch gegen eine
Verarbeitung auf Basis berechtigter Interessen iiber entsprechende Einstellungen im Endnutzer-Dialog
ausiiben. Im Hinblick auf sonstige Betroffenenrechte, deren Ausiibung nicht iber Funktionalitat der CMP
ermdoglicht wird, wird der Auftragnehmer nur nach Weisung des Auftraggebers (iber die Daten, die im
Auftrag verarbeitet werden, Auskunft geben, diese Daten berichtigen, I6schen oder die
Datenverarbeitung entsprechend einschranken. Soweit ein Betroffener sich unmittelbar an den
Auftragnehmer zwecks Auskunft, Berichtigung oder Loschung seiner / ihrer Daten sowie hinsichtlich der
Einschrankung der Datenverarbeitung wenden sollte, wird der Auftragnehmer dieses Ersuchen

unverziiglich an den Auftraggeber weiterleiten.

8.  Mitwirkungspflichten des Auftragnehmers
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8.1.

8.2.

8.3.

9.1.

9.2.

9.3.

10.

10.1.

10.2.

Der Auftragnehmer unterstiitzt den Auftraggeber bei der Einhaltung der in Art. 32 bis 36 DSGVO
genannten Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten bei Datenpannen,

Datenschutz-Folgenabschatzungen und vorherigen Konsultationen.

Im Hinblick auf eventuelle Melde- und Benachrichtigungspflichten des Auftraggebers nach Art. 33 und
Art. 34 DSGVO gilt Folgendes: Der Auftragnehmer ist verpflichtet, den Auftraggeber (i) lber die
Verletzung des Schutzes personenbezogener Daten unverziiglich zu informieren und (ii) bei einer
solchen Verletzung erforderlichenfalls bei seinen Pflichten nach Art. 33 und 34 DSGVO angemessen zu
unterstiitzen (Art. 28 Abs. 3 Satz 2 lit. f DSGVO). Meldungen nach Art. 33 oder 34 DSGVO (Meldungen
und Benachrichtigungen bei Verletzung des Schutzes personenbezogener Daten) fiir den Auftraggeber

darf der Auftragnehmer nur nach vorheriger Weisung gem. Ziffer 3 dieser Vereinbarung durchfiihren.

Soweit der Auftraggeber im Falle eines Sicherheitsvorfalles Benachrichtigungs- oder
Mitteilungspflichten hat, verpflichtet sich der Auftragnehmer, den Auftraggeber auf dessen Kosten zu

unterstitzen.
Sonstige Pflichten des Auftragnehmers

Soweit gesetzlich vorgeschrieben, bestellt der Auftragnehmer einen Datenschutzbeauftragten, der seine
Tatigkeit gemal Art. 38 und 39 DSGVO, §§ 38, 6 BDSG neu austiiben kann. Dessen Kontaktdaten werden

dem Auftraggeber zum Zweck der direkten Kontaktaufnahme auf Anfrage mitgeteilt.

Der Auftragnehmer wird den Auftraggeber unverziiglich iiber Kontrollhandlungen und MalRnahmen der
Aufsichtsbehorde nach Art. 58 DSGVO unterrichten. Dies gilt auch, soweit eine zustdndige Behorde nach
Art. 83 DSGVO beim Auftragnehmer ermittelt.

Der Auftragnehmer wird die Durchfiihrung der Auftragskontrolle mittels regelmaRiger Priifungen durch
den Auftragnehmer im Hinblick auf die Vertragsausfiihrung bzw. —erfiillung sicherstellen, insbesondere
Einhaltung und ggf. notwendige Anpassung von Regelungen und MaRnahmen zur Durchfiihrung des

Auftrags.
Informations- und Uberpriifungsrecht des Auftraggebers

Der Auftraggeber hat das Recht, die nach Art. 28 Abs. 3 h) DSGVO erforderlichen Informationen zum
Nachweis der Einhaltung der vereinbarten Pflichten des Auftragnehmers anzufordern und
Uberpriifungen im Einvernehmen mit dem Auftragnehmer durchzufiihren oder durch im Einzelfall zu

benennende Priifer durchfiihren zu lassen.

Die Parteien vereinbaren, dass der Auftragnehmer zum Nachweis der Einhaltung seiner Pflichten und
Umsetzung der technischen und organisatorischen Mallnahmen berechtigt ist, dem Auftraggeber
aussagekraftige Dokumentationen vorzulegen. Eine aussagekraftige Dokumentation kann durch die
Vorlage eines aktuellen Testats, von Berichten oder Berichtsausziigen unabhéngiger Instanzen (z.B.
Wirtschaftspriifer, Revision, Datenschutzbeauftragter), einer geeigneten Zertifizierung durch
IT-Sicherheits- oder Datenschutzaudit (z.B. nach ISO 27001) oder einer durch die zustdndigen

Aufsichtsbehorden genehmigten Zertifizierung erbracht werden.
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10.3.

10.4.

11.

12.

Das Recht des Auftraggebers, Vor-Ort-Kontrollen durchzufiihren, wird hierdurch nicht beeintrachtigt. Der
Auftraggeber wird jedoch abwégen, ob nach Vorlage von aussagekraftiger Dokumentation eine
Vor-Ort-Kontrolle noch erforderlich ist, insbesondere unter Berlicksichtigung der Aufrechterhaltung des

ordnungsgemalen Betriebs des Auftragnehmers.

Der Auftraggeber hat das Recht, sich durch Stichprobenkontrollen, die in der Regel rechtzeitig
anzumelden sind, von der Einhaltung dieser Vereinbarung durch den Auftragnehmer in dessen
Geschéftsbetrieb zu (iberzeugen. Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf
Anforderung die zur Wahrung seiner Verpflichtung zur Auftragskontrolle erforderlichen Auskiinfte zu

geben und die entsprechenden Nachweise verfligbar zu machen.
Loschung von Daten und Riickgabe von Datentragern

Im Falle einer Beendigung der Vereinbarung wird der Auftragnehmer nach Wahl und Aufforderung durch
den Auftraggeber samtliche im Rahmen der Durchfiihrung der Vereinbarung in Besitz des
Auftragnehmers gelangte Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse sowie
Datenbestande, die im Zusammenhang mit dem Auftragsverhéltnis stehen, unverziiglich, spatestens
innerhalb von 30 Tagen, dem Auftraggeber auszuhdndigen oder nach vorheriger Zustimmung
datenschutzgerecht zu vernichten. Gleiches gilt fiir Test- und Ausschussmaterial. Das Protokoll der
Loschung ist auf Anforderung vorzulegen. Fir vom Auftragnehmer angefertigte Backups gilt

abweichend eine Losch- bzw. Herausgabefrist von langstens 6 Monaten.

Dokumentationen, die dem Nachweis der auftrags- und ordnungsgeméafen Datenverarbeitung dienen,
sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen Uber das
Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem

Auftraggeber libergeben.
Haftung

Die Haftung der Parteien aus dieser Vereinbarung richtet sich im Innenverhaltnis nach den
Haftungsregelungen in den AGB des Auftragnehmers, soweit sich nicht aus der Leistungsbeschreibung
im Angebot oder einer gesonderten Vereinbarung der Parteien etwas anderes ergibt. Fiir die Haftung im

AuBenverhaltnis gelten die gesetzlichen Bestimmungen nach Art. 82 DSGVO.
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Anlage 1 - Technisch-organisatorische MaBnahmen/Sicherheitskonzept der Usercentrics GmbH

Technische und organisatorische Ma3nahmen (TOM)
i.S.d. Art. 28 Abs. 3 lit. c, 32 DSGVO

Die Usercentrics GmbH, Sendlinger Strale 7, 80331 Miinchen, Deutschland (nachfolgend ,Usercentrics®)
verarbeitet personenbezogene Daten im Auftrag ihrer Kunden. Dabei ist sich Usercentrics seiner Verantwortung
als Auftragsverarbeiter bewusst. Entsprechend wurden technische und organisatorische Mafinahmen getroffen,
um Risiken und Gefahrdungspotenziale, die sich im Rahmen der Verarbeitung personenbezogener Daten ergeben,
malgeblich zu reduzieren. Wie ein der DSGVO entsprechendes Sicherheits- und Datenschutzniveau erzielt wird,
ist den folgenden technischen und organisatorischen Mallnahmen zu entnehmen. Diese gelten als mit dem

Auftraggeber vereinbart.
Inhaltsverzeichnis
1. Malnahmen zur Gewahrleistung der Vertraulichkeit (Art. 32 Abs. 1 lit b DSGVO)
2.  MaBnahmen zur Gewabhrleistung der Integritat (Art. 32 Abs. 1 lit b DSGVO)
3. MaBnahmen zur Gewabhrleistung der Belastbarkeit & Verfiigbarkeit (Art. 32 Abs. 1 lit b DSGVO)
4. MaBnahmen zur Wiederherstellung der Verfiigbarkeit (Art. 32 Abs. 1 lit c DSGVO)
5. MaBnahmen zur Pseudonymisierung von personenbezogenen Daten (Art. 32 Abs. 1 lit a DSGVO)

6. Verfahren zur regelméaBigen Uberpriifung, Bewertung und Evaluation der Wirksamkeit der technischen
und organisatorischen MaRnahmen (Art. 32 Abs. 1 lit d DSGVO)
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1.  Gewabhrleistung der Vertraulichkeit (Art. 32 Abs. 1 litb DSGVO)

Usercentrics ergreift MalRnahmen zur Umsetzung des Gebots der Vertraulichkeit. Darunter fallen unter
anderem MaBnahmen zur Zutritts-, Zugriffs- und Zugangskontrolle. Die in diesem Zusammenhang
getroffenen technischen und organisatorischen MalRnahmen sollen eine angemessene Sicherheit der
personenbezogenen Daten gewahrleisten, einschlieBlich des Schutzes vor unbefugter oder
unrechtmaliger Verarbeitung und vor unbeabsichtigtem Verlust, unbeabsichtigter Zerstorung oder

unbeabsichtigter Schadigung.
Zutrittskontrolle

e Sofern personenbezogene Daten Gegenstand der Verarbeitung sind, werden diese in Systemen
gespeichert, die sicher sind (z.B. ISO/IEC 27001/27017/27018/27701)

e  Zutritt zur Cloud Infrastruktur von Google Cloud - weitere Informationen zu Ma3nahmen finden sich hier:

https://cloud.google.com/security
e Alle Systeme und Devices werden in regelmaBigen Abstanden aktualisiert (Softwareaktualisierung).
e Alle Systeme werden regelmaRig auf Schwachstellen gepriift.

e In den Raumlichkeiten von Usercentrics befindet sich keine kritische IT-Infrastruktur (Serversysteme).
Dennoch wird der physische Zutritt zu Biroflachen groRtmaoglich mit SicherheitsmaRnahmen geschiitzt.

Dazu zahlen u.a.

0  Zutritt zum Biiro nur mit personalisierten Tiirtranspondern /SchlieBzylindern moglich fur Mitarbeiter
und Dienstleister (z.B. Reinigungsdienst) und protokollierter Schliissel- /Transponderausgabe-

/ricknahme.
o der Einsatz von Uberwachungskameras (Innen - z.B. Eingangsbereich).

o Besucher miissen klingeln, sich personlich anmelden, identifizieren und diirfen sich nicht frei in den

Raumlichkeiten bewegen.

Zugangskontrolle

e Der Zugang zu personenbezogenen Daten ist nur fiir einen eingegrenzten Kreis an Mitarbeitern moglich,
der zudem mit eigenen personlichen Zugangsdaten (User-ID & Passwort) und nur verschliisselten
(HTTPS, TLS/SSL) erreichbar ist.

e  Gruppen-Accounts /System-Logins nur fiir bestimmte Anwendungen.
e Getrennte Benutzerkennungen fiir privilegierte Berechtigungen.

e Benutzerkennungen werden, wenn Mitarbeiter das Unternehmen verlassen, umgehend

deaktiviert/geldscht.

e Passworter werden nicht im Klartext gespeichert oder unverschliisselt ibertragen.
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e Fir die Benutzerauthentifizierung gelten Anforderungen an das zu wéahlende Passwort: 8-12 Zeichen
lang; Es sind 3-4 Zeichenarten zu nutzen; GroB- & Kleinschreibung; Keine géngigen Begriffe; Das
Passwort ist bei Anlass/Hinweis auf Missbrauch umgehend zu @ndern; Passworter sind umgehend nach

Account-Aktivierung durch den Nutzer durch ein neues Passwort wechseln
e Wo immer mdglich, wird eine Zwei-Faktor-Authentifizierung eingesetzt.
e  Session Management.
e Interne IT-Sicherheitsrichtlinien.

e Automatische Sperrung der Clients (z.B. Mitarbeiter-Arbeitsrechner) nach definierten Zeitablauf ohne

Nutzeraktivitat (auch passwortgeschiitzter Bildschirmschoner oder automatische Pausenschaltung).
Zugriffskontrolle
e  Zugriffe erfolgen gemaR eines Berechtigungskonzepts und Kryptokonzepts.
e Nutzung eines Benutzer- und Benutzergruppenmanagementsystems sowie Zugriffsrechteverwaltung.
e  SSH ist, wo immer mdglich, deaktiviert.

e Je nach Tatigkeitsgebiet des Mitarbeiters werden abgestufte Berechtigungen vergeben. Hier wird stets

nach dem Minimalprinzip gearbeitet.

Weitere MalRnahmen

e  Strikte Trennungskontrolle: Sofern unterschiedliche Zwecke vorliegen, werden Daten nicht gemeinsam

verarbeitet. Hier wird eine Mandantentrennung (logisch oder physisch) /Funktionstrennung unterstiitzt.

e Jedes System fiir sich wird in seinem jeweiligen Stadium fiir seine jeweilige Funktion auf einem eigenen

Server betrieben (Trennung von Entwicklungs-, Test- und Produktivsystem, Funktionstrennung).

e Sofern der jeweilige Zweck fiir eine Datenverarbeitung erlischt, werden die Daten geldscht. Dies erfolgt

gemal des Loschkonzepts.

e Die Verschliisselung der Data-at-rest erfolgt lber AES256 mit verschiedenen Schliisseln per

Datensegment. Die Verschliisselung der Data-in-transport erfolgt mit TLS 1.3.
2.  Gewadhrleistung der Integritat (Art. 32 Abs. 1 lit b DSGVO)

Es werden Mallnahmen ergriffen, die dem Gebot der Integritdt dienen. Darunter fallen unter anderem
MalRnahmen zur Eingabekontrolle, aber auch solche, die generell zum Schutz vor unbefugter oder

unrechtmaliger Verarbeitung, Zerstérung oder unbeabsichtigter Schadigung beitragen.

Weitergabekontrolle

MaRnahmen, die gewahrleisten, dass personenbezogene Daten bei der elektronischen Ubertragung oder

wahrend ihres Transports oder ihrer Speicherung auf Datentrager nicht unbefugt gelesen, kopiert, veréandert oder
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entfernt werden kénnen, und dass (iberpriift und festgestellt werden kann, an welche Stellen eine Ubermittlung

personenbezogener Daten durch Einrichtungen zur Datenlibertragung vorgesehen ist:
e Der Versand von Daten (z.B. E-Mails) erfolgt verschliisselt.

e Es findet immer dann Datenverschliisselung statt, wenn ein Datentransport auf Devices stattfindet.
Unter diese Regelung fallen z.B. die eingesetzten Arbeitsrechner fiir unsere Mitarbeiter wie auch
verwendete externe Festplatten oder USB-Sticks. Auch fiir Speicherkarten und CDs/DVD-ROMs gelten

interne Verschliisselungsvorgaben.

e Es kommen ausschliellich sichere drahtlose Netzwerke (WLAN) zum Einsatz, die alle mit WPA-2

verschlisselt sind.
e  Sofern geboten, kommt VPN-Technologie zum Einsatz.

e Sofern Datentréger, Daten und Ausdrucke nicht mehr genutzt werden, erfolgt eine sichere Loschung

bzw. Zerstorung. So wird gewahrleistet, dass Daten hochstmoglich nicht wiederherzustellen sind.

e Sofern geboten, erfolgt die Protokollierung der Datenweitergabe.

Eingabekontrolle

MaRnahmen, die gewahrleisten, dass nachtraglich tGberprift und festgestellt werden kann, ob, zu welcher Zeit
und von wem personenbezogene Daten in Datenverarbeitungssystemen eingegeben, verdndert oder entfernt

worden sind:

e Hohe Malstébe in der gesetzeskonformen Vertragsgestaltung bei Vertrdgen iber die Verarbeitung

personenbezogener Daten mit Subunternehmen, die Regelungen von Kontrollmaglichkeiten enthalten.

e FEinsatz von Protokollierungs- und Protokollauswertungssystemen, um Benutzereingaben zu
dokumentieren. Sofern an Systemen, die personenbezogene Daten verarbeiten, Anpassungen
durchgefiihrt werden, wird dies aufgezeichnet und bedarfsgerecht vorgehalten (z.B. in Form von

Lodfiles).
e Die Eingabe von Daten sowie die Ausgabe wird auf Plausibilitdt gepriift (Priifung von Dateipfaden etc.).

e Einholen von Auskiinften bei Dienstleistern hinsichtlich der umgesetzten MalRnahmen zur Umsetzung

datenschutzrechtlicher Anforderungen.
e Miindliche Weisungen werden schriftlich bestatigt.
3.  Gewadhrleistung der Verfiigbarkeit (Art. 32 Abs. 1 lit b DSGVO)

Malnahmen, die gewabhrleisten, dass personenbezogene Daten gegen die zuféllige Zerstérung oder Verlust

geschiitzt sind.
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Spezifische Malnahmen _fiir _unsere Produktivumgebung (Consent Management Platform (CMP)) & damit

zusammenhadngende Systeme

Usercentrics betreibt keine eigenen Serverressourcen in eigenen Rechenzentren. Sofern die Verarbeitung durch

Subunternehmer erfolgt, gelten u.a. folgende MaRnahmen - vor und wahrend der Datenverarbeitung:
e Monitoring /Uberwachung der Systemaktivititen durch unsere Mitarbeiter.

e Unsere Produktivumgebung wird in regelméaRigen Abstadnden gesichert bzw. es kommen Verfahren zur

Datenspiegelung zum Einsatz.

e Die AuBerbetriebnahme von Hardware (insbesondere von Servern) erfolgt nach einer Uberpriifung der

darin eingesetzten Datentrager und ggf. nach erfolgter Sicherung der relevanten Datensatze.
e Die Systeme sind durch eine unterbrechungsfreie Stromversorgung (USV) abgesichert.
e Es kommt eine mehrschichtige Virenschutz- und Firewall-Architektur zum Einsatz.

e Die eingesetzten Rechenzentren verfiigen liber Feuer-/ Wasser- und Temperaturfriihwarnsysteme in den

Serverrdaumen sowie Brandschutztiiren.

e Die Aufbewahrung von Datenbestanden, die zu unterschiedlichen Zwecken erhoben wurden, erfolgt

getrennt.
e Regelmaliges Patch Management.
e Load Balancing.
e Die Zuschaltung von Datenspeicher erfolgt im Rahmen dynamischer Prozesse.
e Es werden regelmaRig Penetrations- und Belastungstests durchgefiihrt.

e Die Belastungsgrenze wird fiir das jeweilige Datenverarbeitungssystem im Vorfeld der

Datenverarbeitung oberhalb des notwendigen Minimum angesetzt.
e RegelmaRige Trainings des eingesetzten Personals.

Fir das Produktivsystem (CMP) & damit zusammenhdngende Systeme werden vorrangig Google Cloud

Ressourcen eingesetzt.

Hierbei wird zwischen den folgenden Ressourcen-Kategorien unterschieden: statisches Hosting, APIs und

Datenbanken.

Statisch gehostete Ressourcen sind auf Servern innerhalb der Mitgliedsstaaten der EU gespeichert (exkl. Zirich

und London) und werden durch ein globales CDN Netzwerk Cache bereitgestellt mit einer Verfligbarkeit von

mindestens 99.95% (https://cloud.google.com/cdn/sla).
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APIs oder dynamisch gehostete Ressourcen werden auf Servern innerhalb der Mitgliedsstaaten der EU
bereitgestellt, vorrangig Frankfurt und Belgien. Fiir einige Ressourcen ist ein globaler CDN Netzwerk Cache im

Einsatz.

Datenbanken werden auf Servern innerhalb der Mitgliedsstaaten der EU bereitgestellt, vorrangig Frankfurt und

Belgien.

Weitere Informationen finden sich unter:

Weitere MaRnahmen

e Sofern Unternehmen mit der Verarbeitung personenbezogener Daten beauftragt werden, erfolgt dies
immer unter der Voraussetzung eines vorliegenden Auftragsverarbeitungsvertrags, der den Vorgaben
des Art. 28 DSGVO entspricht, — dafiir werden entsprechende Vertragsmuster vorgehalten. Diese stellen

auch sicher, dass Usercentrics iber mogliche Gefahrdungen der Verfligbarkeit friihzeitig informiert wird.
e Einsatz von Virensoftware auf den Mitarbeiterrechnern.

e Die Speicherung von Daten auf den Mitarbeiterrechnern wird weitestgehend reduziert.

Datenspeicherung erfolgt auf sicheren Cloud-Systemen.

e Eingesetzte Standardsoftware unterliegt einer Vorabpriifung und darf nur aus eingegrenzten sicheren

Quellen bezogen werden.

e Die interne Office IT ist durch eine unterbrechungsfreie Stromversorgung (USV) im Verteilerraum

abgesichert.

e Fir Sicherheits- und  Datenschutzverletzungen  wurden  Notfallplane  mit  konkreten

Handlungsanweisungen etabliert.
4. Gewabhrleistung der Wiederherstellbarkeit (Art. 32 Abs. 1 lit b DSGVO)

Sofern es zu einem physischen oder technischen Zwischenfall kommt, sind MalRnahmen etabliert, die
eine schnelle Verfiigbarkeit sicherstellen und im Rahmen eines MaRBnahmenplans (iber die reine
Datensicherung hinausgehen. Um in diesen Katastrophen-Fall-Szenarien den laufenden Betrieb

wiederherstellen zu konnen, wird folgendes unternommen:

Spezifische MaRnahmen fiir _unsere Produktivumgebun Consent _Management Platform) & damit

zusammenhadngende Systeme

e  Tagliches Backup der gesamten Server-Ressourcen durch den Hosting-Anbieter (Google Cloud).
e Disaster Recovery.
e  Abschluss von Service Level Agreements (SLAs) mit Dienstleistern.

e Mehrstufige Backup-Verfahren.
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e Redundantes Vorhalten (Cluster-Setups / Geo-Redundanz) von Daten (z.B. Festplattenspiegelung).
e Einsatz von Firewall, IDS/IPS.
e Brand- und Loschwasserschutz.
e  Alarm-Monitoring.
e Plane & Szenarien fiir Ausfall, Notfall und Wiederherstellung.
Weitere Informationen:
https://cloud.google.com/security
5. MafBnahmen zur Pseudonymisierung von personenbezogenen Daten

Bei Pseudonymisierung handelt es sich um die Verarbeitung von personenbezogenen Daten in einer
Weise, dass die personenbezogenen Daten ohne Hinzuziehung zusétzlicher Informationen nicht mehr
einer spezifisch betroffenen Person zugeordnet werden kénnen, sofern diese zusatzlichen
Informationen gesondert aufbewahrt werden und sie technischen und organisatorischen MalRnahmen
unterliegen, die gewahrleisten, dass die personenbezogenen Daten nicht einer identifizierten oder

identifizierbaren natiirlichen Person zugewiesen werden. Dazu werden folgende MaRnahmen ergriffen:
e  FEtablierung eines strikten Privacy-by-design-Ansatzes.

e Etablierung eines Pseudonymisierungskonzeptes (u.a. Definition der zu ersetzenden Daten;

Pseudonymisierungsregeln, Beschreibung Vorgehensweise).
e  Fiir die Pseudonymisierung wird ein sha-256 kryptografischer Hash verwendet.

6. Verfahren zur regelmaBigen Uberpriifung, Bewertung und Evaluation der Wirksamkeit der

technischen und organisatorischen MalRnhahmen

Eine regelmaRige Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der technischen und
organisatorischen = MalRnahmen zur Gewadhrleistung einer  sicheren  Verarbeitung von

personenbezogenen Daten erfolgt durch folgende MalRnahmen:

Datenschutzmanagementsystem

Alle Verfahren, etwaige Behordenanfragen, Vertrage und Verzeichnisse werden zu Dokumentations- und

Transparenzzwecken vorgehalten. Anderungen werden ebenfalls dokumentiert.

In . .

Alle Konzepte, Prozesse und Risikoanalysen werden in einem internen ISMS vorgehalten.

Verarbeitung von Daten im Auftrag von Usercentrics bzw. durch Subunternehmer
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Einer Beauftragung geht immer ein umfangreicher Auswahlprozess sowie ein Pre-Check voraus. Wir priifen,
ob unser hier ausgefiihrter hoher Standard auch bei potenziellen Auftragsverarbeitern eingehalten wird. Erst
wenn das erfolgt ist und ein Auftragsverarbeitungsvertrag, der den Vorgaben des Art. 28 DSGVO entspricht,
geschlossen ist, darf eine Verarbeitung erfolgen. Neben den Pre-Checks fiihren wir auch wiederkehrende
Prifungen durch, um das geforderte Niveau permanent aufrechtzuerhalten. Die vereinbarten Leistungen sind

konkret in den Auftragsverarbeitungsvertragen festgehalten, um den Auftragsbereich klar abzugrenzen.

Schulungen & Mitarbeitersensibilisierung

Jeder Mitarbeiter erhdlt zum Start bei Usercentrics alle wichtigen Informationen zum Thema Datenschutz
sowie Informationssicherheit und wird zur Vertraulichkeit verpflichtet. Mit regelméRigen
(Auffrischungs-)Schulungen und punktueller Informationsbereitstellung (Artikel, Cases etc.) gewahrleisten

wir ein standig hohes Niveau an Mitarbeitersensibilisierung.

Aktualitat Sicherheitskonzept

Das Sicherheitskonzept wird einer regelmaRigen Revision unterzogen und bei Bedarf angepasst.
Verantwortlichkeiten

Die Verantwortung fiir die Umsetzung der hier beschriebenen MaRnahmen und Prozesse liegt innerhalb der
zustdndigen Departements bzw. Fachbereiche. Das regelmaRige Monitoring erfolgt in Teilen durch den

Datenschutzbeauftragten sowie den Information Security Officer.
Weitere Manahmen

e Prifen von Informationen lber neu auftretende Schwachstellen und andere Risikofaktoren inkl. ggf.

Uberarbeitung der Risikoanalyse und Bewertung

e Auditierung des Datenschutzbeauftragten und des Information Security Officer sowie regelméaRige

Prozesskontrollen durch entsprechendes Qualitdtsmanagement
Kontak n Datenschutz ftr n:

SECUWING GmbH & Co. KG Maximilian Hartung, Frauentorstr. 9, 86152 Augsburg, Deutschland,
epost@datenschutz-agentur.de, Tel. +49 (0) 821 907 86 450

Kontaktdaten des Information Security Officer:

activeMind AG Jan Baumgartner, Potsdamer Str. 3, 80802 Miinchen, Deutschland,
Baumgaertner@activemind.de, Tel. +49 (0) 89 9192 94 900

Interne D

Legal Department, Sendlinger Str. 7, 80331 Miinchen, Deutschland, legal@usercentrics.com
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Anlage 2 zur Auftragsverarbeitungsvereinbarung

Genehmigte Unterauftragnehmer

# | Name | Operating Address of the Place of data Scope of Data Service
company Subcontractor processing Application | Subject
under the
Contract
1 | Googl | Google Cloud 70 Sir John Server in the Hosting Client’s Consent
e EMEA Ltd.* Rogerson's Quay, | European Union user Management
Dublin 2, Ireland Platform and
Preference
Manager
2 | BUNN | BUNNY WAY, Cesta European Union | Content Client's Consent
YWAY | informacijske komandanta Delivery user Management
storitve d.o.o. Staneta 4A 1215 Network Platform (if
Medvode, (CDN) applicable)
Slovenia
3 | Hetzn | Hetzner Online Industriestr. 25, European Union | Hosting Client's Consent
er GmbH 91710, user Management
Gunzenhausen, Platform (if
Germany applicable)

*Im Ubrigen gelten hier die Standardvertragsklauseln zwischen Usercentrics und Google Cloud EMEA Ltd. fir

jegliche Datentbermittlung in die USA aufgrund der Entscheidung des Européischen Gerichtshofs vom 16.07.2020

(EuGH, 16.7.2020 - C-311/18 "Schrems II"), abrufbar unter https://cloud.google.com/terms/sccs/eu-p2p, sowie

zusatzliche MalRnahmen, soweit dies erforderlich ist, um ein angemessenes Datenschutzniveau zu gewahrleisten

(siehe 3.4. der Vereinbarung).
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Anlage 3 Leistungsbeschreibung

Nachstehend finden Sie die Beschreibung der von der Usercentrics GmbH erbrachten Dienstleistungen und deren

Verarbeitungsaktivitdten. Je nach den fir Sie erbrachten Dienstleistungen gilt die entsprechende Klausel.
1. Consent Management Platform

Usercentrics bietet als Software as a Service (SaaS) Lésung eine Consent Management Platform (CMP)
an. Diese dient der Erhebung, Verwaltung, Dokumentation und Weitergabe von Einwilligungen sowie
personenbezogener Daten, die auf Grundlage berechtigter Interessen erhoben wurden. Durch Nutzung
der CMP werden bei Aufruf der Webseite die Skripte der einzelnen implementierten Technologien
blockiert. Diese Technologien werden erst nach erfolgter Einwilligung ausgespielt. Technologien, die auf
Grundlage des berechtigten Interesses genutzt werden, werden nicht blockiert und automatisch

ausgespielt.

Mit der CMP ist es méglich, die Einwilligung des Nutzers sowie zukiinftige Anderungen in der
Entscheidung zu tracken und zu dokumentieren. Es wird auch die Mdglichkeit des Widerrufs der
Einwilligung Gber einen eingebetteten Button (Privacy Button/Link) geboten. Durch diese hat der Nutzer

die Mdglichkeit, seine Entscheidung nachtraglich anzupassen.
Es werden folgende Daten der Nutzer des Auftraggebers bei Nutzung der CMP erhoben:
e Nutzerdaten:

o Consent-Daten (Consent-ID, Consent-Nummer, Uhrzeit der Einwilligungserteilung,

Opt-in oder Opt-out, Banner-Sprache, Kundeneinstellungen, Template-Version)
o Device-Daten (HTTP Agent, HTTP Referrer)
o IP-Adresse
o Geostandort

Zu den Kategorien von betroffenen Personen, die von der Verarbeitung ihrer personenbezogenen Daten

im Rahmen dieser Vereinbarung betroffen sind, gehoren:
e Website-Besucher oder App-Nutzer.

Zusatzlich wird dem Auftraggeber eine Datenbank zur Verfiigung gestellt, die die aktuellste Version der
Datenschutztexte (Data Processing Services) der eingesetzten Technologien als Vorlage beinhaltet.
Diese dienen lediglich als Vorlage und Usercentrics Gbernimmt fiir die Richtigkeit keine Gewahr. Es
besteht aullerdem die Mdglichkeit, eigene individuell angepasste Texte fiir die eingesetzten
Technologien zu erstellen. Es steht dem Auftraggeber frei, welche Version in der CMP Live geschaltet

wird.
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Weiterhin wird ein initialer Scan der Website des Auftraggebers durchgefiihrt, welcher einen Uberblick
Uiber die verwendeten Data Processing Services (DPS) ermdglicht. Nach Implementierung der CMP
scannt das auf der Webseite integrierte Usercentrics Skript regelmaRig und dulerst genau basierend

auf der Live-Benutzeraktivitat nach neuen DPS und aktualisiert die Ergebnisse entsprechend.
2. Preference Management Platform

Usercentrics bietet eine Preference Management Platform. Diese Plattform bietet Ihnen die Moglichkeit,
die Entscheidungen Ihrer Endnutzer in Bezug auf ihre Praferenzen und Einwilligungen zu erfassen und zu
speichern, und ermdglicht es lhren Endnutzern zudem, diese Entscheidungen iiber ein spezielles
Preference Center zu verwalten. Der Zweck dieser Daten besteht darin, die Moglichkeit zu bieten,

individuelle Entscheidungen Uber die Preference Management Platform zu treffen.

Bei der Nutzung der CMP werden die folgenden Daten (iber die Nutzer der Verantwortlichen erhoben:
e Eindeutige Benutzerkennung, die vom Kunden bereitgestellt wird,
e  Praferenzentscheidungen.

Zu den Kategorien von betroffenen Personen, die von der Verarbeitung ihrer

personenbezogenen Daten im Rahmen dieser Vereinbarung betroffen sind, gehoren:

e Website-Besucher oder App-Nutzer.
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Anlage 4 - Zusatz zu den Vereinigten Staaten von Amerika

Diese Anlage gilt fiir die Verarbeitung von Daten im Auftrag des Verantwortlichen und/oder der mit ihm

verbundenen Unternehmen, die den US-Datenschutzgesetzen (wie nachstehend definiert) unterliegen.
1.  Definitionen

1.1. GroRgeschriebene Begriffe, die in der Haupt-AVV verwendet werden, haben dieselbe Bedeutung, wenn
sie in diesem Nachtrag verwendet werden. Die folgenden Begriffe, die in diesem Nachtrag verwendet

werden, werden wie hier definiert:

"Anwendbare Datenschutzgesetze" bezeichnet alle anwendbaren US-Datenschutzgesetze, Regeln,
Vorschriften und staatlichen Anforderungen in Bezug auf den Schutz der Privatsphare, die

Vertraulichkeit oder die Sicherheit personenbezogener Daten in ihrer jeweils giiltigen Fassung

"verarbeitete Daten" sind die Daten, die (a) vom oder im Namen des Verantwortlichen dem
Auftragsverarbeiter in Verbindung mit den Dienstleistungen zur Verfiigung gestellt werden; oder (b) vom
Auftragsverarbeiter oder seinen Beauftragten oder Unterauftragnehmern fiir die Zwecke der Erbringung
der Dienstleistungen erlangt, entwickelt, produziert oder anderweitig verarbeitet werden, jeweils wie in
Abschnitt 2.2 der Haupt-AVV naher beschrieben.

"Betroffene Person" bezeichnet eine natirliche Person, deren personenbezogene Daten verarbeitet

werden.

"De-identifizierte Daten" bezeichnet Daten, die unter Verwendung der verarbeiteten Daten erstellt
wurden und weder direkt noch indirekt mit diesen verarbeiteten Daten in Verbindung gebracht werden

koénnen.

"Hauptvertrag" bezeichnet den Vertrag, der zwischen dem Verantwortlichen und dem
Auftragsverarbeiter zu den dargelegten Bedingungen (oder zu anderen Bedingungen, die die Parteien

schriftlich vereinbaren kénnen) geschlossen wird.

"Hauptvereinbarung zur Auftragsverarbeitung” ("Haupt-AVV") bezeichnet die Vereinbarung zur

Auftragsverarbeitung, dem dieser Anhang beigefiigt ist.

"Personenbezogene Daten" sind alle Daten oder Informationen, die: (a) mit einer identifizierten oder
identifizierbaren natiirlichen Person verknipft sind oder verniinftigerweise verkniipft werden konnen;
oder (b) anderweitig "personenbezogene Daten’, "personliche Informationen’, "personlich
identifizierbare Informationen" oder dhnlich definierte Daten oder Informationen gemaR den geltenden

Datenschutzgesetzen sind.

"Verarbeitung" bezeichnet jeden Vorgang oder jede Reihe von Vorgangen, die mit Daten oder
Datenséatzen durchgefiihrt werden, unabhéngig davon, ob dies mit automatisierten Mitteln geschieht
oder nicht. Die Begriffe "Verarbeitung', "Verarbeitungen" und "verarbeitet' sind entsprechend zu

verstehen.
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"Sicherheitsvorfall" bezeichnet eine Sicherheitsverletzung, die zur versehentlichen oder unrechtmaligen
Zerstdrung, zum Verlust, zur Anderung, zur unbefugten Offenlegung von oder zum unbefugten Zugriff

auf verarbeitete Daten fiihrt.

“Leistungen” bezeichnet die vom Auftragsverarbeiter gemalR dem Hauptvertrag zu erbringenden

Leistungen, die in Anlage 3 ndher beschrieben sind.

"Standardvertragsklauseln” oder "SCCs" bezeichnet die Standardvertragsklauseln im Anhang des

Durchfiihrungsbeschlusses (EU) 2021/914 der Kommission.

"Unterauftragnehmer" bezeichnet eine vom Auftragsverarbeiter beauftragte Stelle, die in seinem Namen

verarbeitete Daten verarbeitet.

"US-Datenschutzgesetze" bezeichnet alle geltenden bundes- und einzelstaatlichen Gesetze, Regeln,
Vorschriften und staatlichen Anforderungen in Bezug auf den Datenschutz, die Verarbeitung
personenbezogener Daten, den Schutz der Privatsphare und/oder den Datenschutz, die jeweils in den
Vereinigten Staaten gelten, einschlieBlich (ohne Einschrénkung): der California Consumer Privacy Act
von 2018, gedndert durch den California Privacy Rights Act von 2018, der Virginia Consumer Data
Protection Act, Code of Virginia Title 59.1 Chapter 52 § 59.1-571 et seq, dem Colorado Privacy Act,
Colorado Revised Statute Title 6 Article 1 Part 13 § 6-1-1301 et seq. dem Utah Consumer Privacy Act,
Utah Code § 13-6-101 et seq. dem Connecticut Senate Bill 6, An Act Concerning Personal Data Privacy

and Online Monitoring (in der Fassung, in der diese Gesetze verabschiedet und eingetragen wurden).

Sofern nicht anders beschrieben, gilt fiir die Definitionen folgendes: "Verantwortlicher" schlie3t
"Unternehmen" ein; "Verarbeiter" schlielt "Dienstleister" ein; "betroffene Person" schlielt "Verbraucher"
ein; "personenbezogene Daten" schlieBt "personenbezogene Informationen” ein; jeweils wie in den

US-Datenschutzgesetzen definiert.
2. Umfang, Art und Zweck der Verarbeitung
Siehe Anlage 3 des Haupt-AVV.

3.  Zusitzliche Verpflichtungen in Bezug auf die Verarbeitungsanweisungen

3.1. Zusatzlich zu den in der Hauptvereinbarung festgelegten Verpflichtungen darf der Auftragsverarbeiter
nicht:
3.1.1. die verarbeiteten Daten fiir andere Zwecke als die in der Hauptvereinbarung genannten

Geschaftszwecke oder, wie anderweitig durch die anwendbaren Datenschutzgesetze erlaubt,
zu verwenden;

3.1.2. Verarbeitete Daten zu verkaufen oder anderweitig Dritten gegen Geld oder andere wertvolle
Gegenleistungen zur Verfligung zu stellen;

3.1.3. Verarbeitete Daten mit Dritten fiir kontextiibergreifende verhaltensbezogene Werbung zu
teilen;
3.1.4. Verarbeitete Daten fiir andere Zwecke als die im Hauptvertrag genannten Geschéftszwecke

oder soweit dies nach den anwendbaren Datenschutzgesetzen zuldssig ist zu speichern, zu
nutzen oder offenzulegen;

USEHcENTHIES Private and Confidential 20



@ USERCENTRICS

3.1.5. Verarbeitete Daten aullerhalb der direkten Geschéftsbeziehung zwischen den Parteien
aufzubewahren, zu nutzen oder weiterzugeben; und

3.1.6. sofern die geltenden Datenschutzgesetze nichts anderes zulassen, die erfassten Daten mit
personenbezogenen Daten zu kombinieren, die der Auftragsverarbeiter von oder im Namen
einer oder mehrerer anderer Personen erhélt oder die er im Rahmen seiner eigenen Interaktion
mit der betroffenen Person erhebt.

3.2 Der Auftragsverarbeiter muss:
3.2.1. seinen Verpflichtungen aus den geltenden Datenschutzgesetzen nachkommen;
3.2.2. den Verantwortlichen zu informieren, wenn er entscheidet, dass er seinen Verpflichtungen

nach den geltenden Datenschutzgesetzen nicht mehr nachkommen kann; und

3.2.3. den Verantwortlichen unverziiglich zu informieren, wenn er der Ansicht ist, dass eine
Anweisung gegen die geltenden Datenschutzgesetze verstoRt. Der Auftragsverarbeiter ist
berechtigt, die Ausfilihrung der entsprechenden Anweisung auszusetzen, bis sie von der
verantwortlichen Person des Verantwortlichen bestatigt oder gedndert wird.

3.3. Soweit der Auftragsverarbeiter vom Verantwortlichen de-identifizierte Daten erhélt, verpflichtet sich der

Auftragsverarbeiter

3.3.1. nicht zu versuchen, die Daten zu reidentifizieren;

3.3.2. angemessene MaRRnahmen zu ergreifen, um die Daten in anonymisierter Form aufzubewahren
und zu verwenden, sofern dies nicht gesetzlich zulassig ist;

3.3.3. sich offentlich zu verpflichten, die anonymisierten Daten ausschlieflich in anonymisierter
Form zu verarbeiten und nicht zu versuchen, die Daten erneut zu identifizieren;

3.34. alle autorisierten Empfanger von anonymisierten Daten vertraglich zu verpflichten, die
geltenden Datenschutzgesetze und die vorgenannten Anforderungen einzuhalten.

3.4. Ungeachtet der an anderer Stelle in diesem Anhang enthaltenen Nutzungsbeschrankungen kann der
Auftragsverarbeiter im Rahmen der Erbringung der Dienstleistungen verarbeitete Daten de-identifizieren

oder aggregieren.
4.  Vertraulichkeit

Siehe Abschnitt 4 des Haupt-AVV.
5.  Sicherheit

5.1. Der Auftragsverarbeiter hat geeignete technische und organisatorische MalRnahmen zu ergreifen, um die
Sicherheit, Vertraulichkeit, Integritat und Verfiigbarkeit der betroffenen Daten zu gewahrleisten. Die vom
Auftragsverarbeiter getroffenen technischen und organisatorischen MalRnahmen sind in Anhang 1
dieser Vereinbarung beschrieben. Der Verantwortliche versichert, dass er diese technischen und
organisatorischen MalRnahmen (iberpriift hat und davon (berzeugt ist, dass sie ein angemessenes

Schutzniveau fiir die Risiken der im Rahmen dieser Vereinbarung zu verarbeitenden Daten bieten.

5.2. Die vom Auftragsverarbeiter getroffenen technischen und organisatorischen MalRnahmen unterliegen

dem technischen Fortschritt und der Weiterentwicklung. Der Auftragsverarbeiter kann alternative oder
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zusétzliche MaBRnahmen ergreifen, sofern diese Anderungen nicht zu einer Verringerung des

Gesamtniveaus der Sicherheit der abgedeckten Daten fiihren.
6.  Unterauftragnehmer
6.1. Der Auftraggeber stimmt dem Einsatz von Unterauftragnehmern wie folgt zu:

6.1.1. Der Auftraggeber stimmt dem Einsatz der in Anlage 2 dieser Vereinbarung aufgefiihrten

Unterauftragnehmer zu.

6.1.2. Der Auftraggeber stimmt dem Einsatz bzw. der Anderung weiterer Unterauftragnehmer zu,
wenn der Auftragnehmer den Einsatz bzw. die Anderung dreiig (30) Tage vor Beginn der
Datenverarbeitung schriftlich (E-Mail ausreichend) dem Auftraggeber mitteilt. Der
Auftraggeber kann dem Einsatz eines neuen Unterauftragnehmers bzw. der Anderung
widersprechen. Erfolgt kein Widerspruch innerhalb der Frist, gilt die Zustimmung zum Einsatz
oder zur Anderung als gegeben. Der Auftraggeber nimmt zur Kenntnis, dass in bestimmten
Fallen die Leistung ohne den Einsatz eines bestimmten Unterauftragnehmers nicht mehr
erbracht werden kann. Liegt ein wichtiger datenschutzrechtlicher Grund fiir den Widerspruch
vor und ist eine einvernehmliche Losungsfindung zwischen den Parteien nicht moglich, wird

dem Auftraggeber ein Sonderkiindigungsrecht eingerdaumt.

6.1.3. Der Auftragsverarbeiter schliet mit dem/den Unterauftragsverarbeiter(n) Vertrage ab, die im
Wesentlichen dieselben Datenschutzverpflichtungen enthalten, wie sie in diesem Nachtrag
festgelegt sind, wobei Art und Umfang der vom Unterauftragsverarbeiter durchgefiihrten

Verarbeitung beriicksichtigt werden.

6.1.4. Der Auftragsverarbeiter bleibt gegeniiber dem Verantwortlichen dafiir verantwortlich, dass

jeder Unterauftragsverarbeiter seinen Verpflichtungen aus diesem Nachtrag nachkommt.
7. Betroffenenrechte

7.1. Der Auftragsverarbeiter unterstiitzt den Verantwortlichen in angemessener Weise bei der Erfiillung
seiner Verpflichtung gem&B den geltenden Datenschutzgesetzen, auf Anfragen von betroffenen
Personen zur Ausiibung ihrer Rechte in Bezug auf die erfassten Daten zu reagieren

("Betroffenenanfragen").
7.2. Der Auftragsverarbeiter muss:

7.2.1. den betroffenen Personen die Mdglichkeit geben, ihre Einwilligung zu widerrufen oder der
Verarbeitung auf der Grundlage der berechtigten Interessen des Verantwortlichen direkt tiber

die Merkmale und Funktionen der Dienste zu widersprechen; und

7.2.2. den Verantwortlichen unverziiglich zu benachrichtigen, wenn sich eine betroffene Person
direkt an den Auftragsverarbeiter wendet, um Auskunft tiber ihre personenbezogenen Daten,
deren Berichtigung, Einschrankung oder Loschung zu erhalten, und Auskunft Uber die im

Auftrag des Verantwortlichen verarbeiteten personenbezogenen Daten zu erteilen, diese
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8.1.

8.2.

8.3.

9.1.

9.2.

9.3.

9.4.

personenbezogenen Daten zu berichtigen oder zu |6schen oder die Verarbeitung dieser

abgedeckten Daten auf Anweisung des Verantwortlichen einzuschrénken.
Mitwirkungspflichten des Auftragsverarbeiters

Der Auftragsverarbeiter unterstiitzt den Verantwortlichen bei der Erfiillung seiner Verpflichtungen zur

Durchfiihrung von Datenschutz-Folgenabschatzungen gemaR den geltenden Datenschutzgesetzen.

Der Auftragsverarbeiter ist verpflichtet, (i) den Verantwortlichen unverziiglich iber alle
Sicherheitsvorfalle zu informieren, von denen der Auftragsverarbeiter betroffen ist, und (ii) dem
Verantwortlichen die Informationen zur Verfligung zu stellen, die der Verantwortliche benétigt, um
seinen Verpflichtungen zur Benachrichtigung der betroffenen Personen oder der Aufsichtsbehdrden
gemal den anwendbaren Datenschutzgesetzen nachzukommen. Der Auftragsverarbeiter darf
betroffene Personen oder Aufsichtsbehérden nicht selbst Giber den Sicherheitsvorfall informieren, es sei
denn, er erhélt von dem Verantwortlichen die Anweisung, dies gemaR Abschnitt 3 dieser Vereinbarung

Zu tun.

Ist der Verantwortliche verpflichtet, einen Sicherheitsvorfall zu melden, so unterstiitzt der

Auftragsverarbeiter den Verantwortlichen auf dessen Kosten.
Recht des Verantwortlichen auf Information und Einsichtnahme

Der Auftragsverarbeiter benachrichtigt den Verantwortlichen unverziiglich, wenn er feststellt, dass er

seinen Verpflichtungen nach den geltenden Datenschutzgesetzen nicht mehr nachkommen kann.
Der Verantwortliche kann angemessene und geeignete MalRnahmen ergreifen, um:

9.2.1. sicherzustellen, dass der Auftragsverarbeiter die erfassten Daten in einer Weise nutzt, die mit
den Verpflichtungen des Verantwortlichen gemafR den geltenden Datenschutzgesetzen

vereinbar ist;

9.2.2. nach angemessener Benachrichtigung die unbefugte Nutzung der verarbeiteten Daten zu

unterbinden und zu korrigieren.

Der Auftragsverarbeiter stellt der verantwortlichen Stelle alle Informationen zur Verfiigung, die die
verantwortliche Stelle verniinftigerweise benétigt, um die Einhaltung dieser Vereinbarung durch den
Auftragsverarbeiter nachzuweisen. Der Verantwortliche ist berechtigt, die Einhaltung dieser
Vereinbarung durch den Auftragsverarbeiter zu Uberpriifen, einschlieBlich Inspektionen, oder einen
externen Priifer mit der Durchflihrung solcher Inspektionen zu beauftragen, jeweils nach vorheriger
schriftlicher Vereinbarung mit dem Auftragsverarbeiter iber den Umfang und den Zeitplan solcher

Uberpriifungen.

Die Parteien vereinbaren, dass der Auftragsverarbeiter der verantwortlichen Stelle Unterlagen zum
Nachweis der Einhaltung seiner Verpflichtungen aus dieser Vereinbarung und der Umsetzung der in
diesem Nachtrag festgelegten technischen und organisatorischen Malnahmen vorlegen kann,
einschlieBlich aktueller Priifbescheinigungen, Berichte oder Berichtsausziige unabhéngiger Institutionen

(z. B. Wirtschaftspriifer, Revision, Datenschutzbeauftragter), entsprechender Zertifizierungen durch ein
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IT-Sicherheits- oder Datenschutzaudit (z. B. ISO 27001) oder von den zusténdigen Aufsichtsbehorden

genehmigter Zertifizierungen.

9.5. Der Verantwortliche fiihrt keine Vor-Ort-Inspektionen beim Auftragsverarbeiter durch, es sei denn, er halt

solche Inspektionen nach Erhalt der in Abschnitt 9.4 genannten Dokumentation fiir erforderlich.

9.6. Alle Unterlagen, die der Auftragsverarbeiter dem Verantwortlichen geméaR Abschnitt 9.4 zur Verfligung
stellt, sowie die Ergebnisse von Priifungen, die der Verantwortliche gemal Abschnitt 9.3 durchfiihrt, sind

vertrauliche Informationen des Auftragsverarbeiters.
10. Loschung von Daten und Riickgabe von Daten

Der Auftragsverarbeiter ist verpflichtet, auf Verlangen der verantwortlichen Stelle innerhalb von dreilig
(30) Tagen nach Beendigung oder Ablauf des Hauptvertrags alle erfassten Daten unverziiglich,
spéatestens jedoch innerhalb von 30 Tagen, an die verantwortliche Stelle zu Ubergeben. Andernfalls
vernichtet der Auftragsverarbeiter die verarbeiteten Daten, es sei denn, er ist nach geltendem Recht

verpflichtet, sie aufzubewahren.

Ungeachtet des Vorstehenden kann der Auftragsverarbeiter von ihm angefertigte Sicherungskopien der

verarbeiteten Daten fiir einen Zeitraum von bis zu 6 Monaten aufbewahren.

Ungeachtet der Beendigung der Hauptvereinbarung bleibt dieser Anhang in Kraft, bis der
Auftragsverarbeiter alle erfassten Daten wie oben beschrieben I6scht, und erlischt automatisch mit

dieser Loschung.
11. Haftung

Die Haftung der Parteien im Rahmen dieses Nachtrags richtet sich nach den Haftungsbestimmungen

der Hauptvereinbarung.
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Anlage 5 - Zusatz zum Schweizerischen Datenschutzgesetz

Diese Anlage gilt fiir jede Verarbeitung personenbezogener Daten, die dem Schweizerischen Bundesgesetz

Uiber den Datenschutz (DSG) unterliegen.

1.

Verweise auf die "DSGVOQ", die "Richtlinie 95/46/EG" oder die "Verordnung (EU) 2016/679" sind als
Verweise auf das Schweizer DSG zu verstehen, und Verweise auf bestimmte Artikel der "Verordnung
(EU) 2016/679" werden durch den entsprechenden Artikel oder Abschnitt des Schweizer DSG ersetzt;

Verweise auf "EU", "Union’, "Mitgliedstaat" und "mitgliedstaatliches Recht" sind als Verweise auf die
Schweiz bzw. das schweizerische Recht auszulegen und sind nicht so zu verstehen, dass betroffene
Personen in der Schweiz von der Ausiibung ihrer Rechte an ihrem gewdohnlichen Aufenthaltsort

ausgeschlossen werden;

Betroffene Personen im Sinne des schweizerischen DSG kénnen ihre Rechte als Betroffene im Sinne des

DSG geltend machen;

Der Eidgendssische Datenschutz- und Offentlichkeitsbeauftragte ("EDOB") der Schweiz wird fiir

Dateniibermittlungen zustandig sein, die unter das Schweizer DSG fallen;

Verweise auf die "zustédndige Aufsichtsbehorde" und die "zustandigen Gerichte" sind als Verweise auf

den EDOB und die zusténdigen Gerichte in der Schweiz auszulegen;
Die AVV unterliegt schweizerischem Recht; und

Streitigkeiten werden vor den zustandigen Gerichten in der Schweiz ausgetragen.
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